Zagrozenia w sieci oraz rozwigzania w zakresie zapewnienia bezpiecznych
warunkow korzystania z internetu

Naduzywanie internetu

Wielogodzinne angazowanie sie w gry online, kompulsywne sprawdzanie mediow
spotecznos$ciowych, wykorzystywanie kazdej okolicznosci na podtaczenie sie do publicznych sieci
internetowych — to tylko wybrane przyktady nadmiernego korzystania z sieci.

Dzieci i nastolatki, ktdre majg problem z kontrolowaniem czasu online, czesto prezentujg cate
spektrum niepokojacych objawdw, np.: pogorszenie wynikdw w nauce, chroniczne zmeczenie,
nagte zmiany nastrojow, zachowania lekowe, depresyjne. Bywa tez, ze tych mtodych ludzi wyréznia
zachowanie typowe dla oséb uzaleznionych od jakiego$ natogu. Wiele nastolatkéw ujawnia
symptomy dysfunkcyjnego korzystania z cyberprzestrzeni: 83,2 proc. ucznidow deklaruje, ze zdarzyto
im sie przebywac w sieci dtuzej, niz planowali. Natomiast 29,8 proc. mtodych ludzi twierdzi,

ze przedktadato korzystanie z sieci ponad obowigzki szkolne.

Pamietaj!

¢ Ustal czas przeznaczony na aktywnosci w internecie. Obserwuj dziecko i zwré¢ szczegdlng uwage
na niepokojgce zachowania (np. nadmierng agresje, odizolowanie, nadwrazliwos$¢, utrate
zainteresowania innymi aktywnos$ciami).

* Rozmawiaj z dzieckiem. Zasygnalizuj mu, ze sie o nie martwisz, sprébuj wyttumaczy¢ swoje obawy.
* Sprébuj dowiedziec sie, co jest powodem uzaleznienia twojego dziecka od internetu, a takze

w jakich sytuacjach korzysta ono intensywniej z sieci.

Niebezpieczne tresci

Dzieci korzystajace z internetu mogg uzyskiwaé dostep do niebezpiecznych tresci takich jak
pornografia lub materiaty przesycone przemocg i nienawiscig. W opinii samych dzieci jest to
najpowszechniejsze i najbardziej dotkliwe zagrozenie. Ich zdaniem gtéwnym zrédtem internetowych
zagrozen sg przede wszystkim serwisy wideo, w ktdrych pojawiajg sie tresci pornograficzne i przemoc
(Livingstone, Kirwil, Ponte, 2013).

Pamietaj!

¢ Pamietaj, ze filtr kontroli rodzicielskiej pomaga ograniczy¢ kontakt dziecka z potencjalnie
niebezpiecznymi dla niego stronami internetowymi, zawierajgcymi szkodliwe tresci. Zwrd¢ uwage

na to, ze dzieci i mtodziez rzadziej faczg sie z internetem, korzystajgc z komputera stacjonarnego,

a coraz czesciej wykorzystujg do tego celu urzadzenia mobilne (np. smartfon, tablet, konsole do gry).
¢ Pamietaj, ze zadne narzedzie nie zapewnia gwarancji ochrony dziecka przed zetknieciem sie z
ryzykownymi i szkodliwymi tresciami. Dlatego tak wazne sg umiejetnos¢ madrej reakcji ze strony
osoby dorostej oraz udzielenie wsparcia. Zachecaj dzieci do dzielenia sie z tobg wszelkimi
niepokojacymi sytuacjami, jakie je spotkaty w sieci czy ktérych byty swiadkami.

» Uczul dziecko na zagrozenia zwigzane z korzystaniem z publicznych/ otwartych sieci Wi-Fi
(hotspotéw). Mogg one w nieograniczony sposéb umozliwiaé dostep do szkodliwych tresci i narazac



najmtodszych uzytkownikdéw sieci na wiele zagrozen (np. na utrate danych i/lub nawigzanie
niebezpiecznych kontaktow).

Zagrozienia dla prywatnosci

Problematyka prywatnosci to jeden z kluczowych elementéw bezpieczeristwa w kontekscie
technologii cyfrowej. Funkcjonalnosci globalnej sieci poniekad przyzwyczaja jej uzytkownikéw

do czestego dzielenia sie informacjami, danymi osobowymi, ktdrych nie ujawnialiby w innych
warunkach. Media spotecznosciowe preferujg, aby ich cztonkowie podawali prawdziwe dane
osobowe. Podobna sytuacja ma miejsce podczas korzystania z aplikacji, ktére wymagaja
szczegdtowych danych do logowania. Warto tez pamietac o tym, ze smartfony mogg by¢ na state
podpiete do kont bankowych, a wyszukiwarki zapisujg obszerng historie aktywnosci internautéw
w sieci. Czesto zdarza sie, ze uzytkownicy internetu automatycznie akceptujg zadania witryn i ustug
sieciowych, zapominajac, ze majg prawo chroni¢ swoje dane poprzez rezygnacje z ucigzliwych
aplikacji (np. odwotujgcych sie do réznych informacji zapisanych w urzadzeniu, takich jak: kontakty,
zdjecia, hasta, a takze pobierajgcych, zdaniem ich wtascicieli, zbyt wiele danych lub wymagajgcych
co chwile skonfigurowania).

Pamietaj!

* Jesli zamieszczasz w sieci zdjecia dziecka lub filmy z jego udziatem, zastandw sie, czy zadna z tych
tresci nie bedzie dla niego w przysztosci obcigzeniem i nie przyniesie mu wstydu.

¢ Uswiadamiaj dziecko na temat jego prawa do ochrony prywatnosci, a takze obowigzku
poszanowania prywatnosci innych osdb.

¢ Pamietaj o ograniczeniu wiekowym zwigzanym z uczestnictwem najmtfodszych internautéw w
mediach spotecznosciowych.

 Kiedy dziecko zaktada swdj pierwszy profil w sieci, pomdz mu madrze skorzystac z udostepnianych
przez serwis ustawien prywatnosci.

Cyberprzemoc i inne formy agresji w sieci

Przemoc réwiesnicza w sieci okresla sie angielskim terminem cyberbullying. W jezyku polskim
funkcjonuje takze inne pojecie odnoszace sie do tego zjawiska — cyberprzemoc, czyli przemoc

z uzyciem technologii informacyjnych i komunikacyjnych (internetu i telefonéw komaérkowych).

Do podstawowych form cyberprzemocy zalicza sie: wyzywanie, nekanie, straszenie, szantazowanie

z uzyciem sieci, publikowanie lub rozsytanie w internecie kompromitujgcych informacji, zdje¢,
filmdéw, podszywanie sie w cyberprzestrzeni pod kogos wbrew jego woli, a takze wykluczanie z grupy
rowiesniczej online (np. poprzez usuniecie kogos z grona znajomych na portalu spotecznos$ciowym).

Pamietaj!

e Rozmawiaj z dzieckiem na temat przemocy w sieci, hejtu i mowy nienawisci. Ustalcie wspdlnie,

w jaki sposdb mozna reagowac na te zjawiska. Zapewnij dziecko o swoim wsparciu, jesli doswiadczy
takiej sytuacji.

¢ Jako rodzic/opiekun prawny nigdy nie bagatelizuj sytuacji, w ktérej twoje dziecko jest ofiarg
przemocy w sieci. Reaguj natychmiast i dziataj we wspodtpracy ze szkotg/placéwka edukacyjna.
Wspdlnie zabezpieczcie dowody (np. wykonujac zrzuty ekranow).



¢ Rozmawiaj z dzieckiem o tym, jak moze reagowac jako swiadek cyberprzemocy. Poinformuj
dziecko, w jaki sposdb moze pomdc ofierze agresji w sieci, jednoczesnie nie narazajac sie samemu
na przemoc.

Uwodzenie dzieci i mtodziezy w internecie

Internet jest przestrzenig komunikacyjng, ktérg wykorzystuje wiekszos¢ mtodych oséb, narazajac sie
niekiedy na rdézne niebezpieczne sytuacje. Zdarza sie, ze w wyniku zawarcia znajomosci w internecie
dzieci stajg sie ofiarami sprawcow, ktérzy dazg do tego, aby wykorzystaé je seksualnie, zwerbowac do
grup przestepczych, sekt lub zachecaé do zachowan szkodliwych dla zycia lub zdrowia.

Pamietaj!

* Porozmawiaj z dzieckiem o jego znajomych z internetu. Jesli w gronie swoich znajomych ma osoby,
ktdrych nie zna z zycia realnego, warto, aby je usuneto lub ograniczyto dostep do publikowanych
przez siebie materiatow.

¢ Zaoferuj dziecku wsparcie i powiedz, zeby zawsze informowato Cie, jesli jakas obca osoba bedzie
poruszata tematy zwigzane z seksualnoscig lub inne, ktdre je zaniepokoja.

¢ Poinformuj dziecko o mozliwosci zgtoszenia takiej sytuacji policji.

* Badz uwazna (-y), nietypowe zmiany w zachowaniu dziecka mogg niekiedy $wiadczy¢ o tym,

Ze jest w niebezpiecznej relacji.

Zagrozenia informacyjne

Dostep do wartosciowych i sprawdzonych informacji jest nieograniczony, trzeba jednak umied i
chcie¢ je wytuskac z bezkresu bezwartosciowych (czesto fatszywych) tresci. Mimo fatwego dostepu
do naukowej wiedzy nadal duzg popularnoscig cieszg sie teorie spiskowe, ktére dzieki internetowi
moga osiggac wiekszy niz kiedykolwiek zasieg. Fatszywe informacje (ang. fake news) staty sie
skuteczng bronig stosowang w walce politycznej i nie tylko. Bardzo istotnym aspektem
selekcjonowania informacji jest umiejetno$é rozpoznania przekazu reklamowego, ktéry biorgc pod
uwage specyfike nowych medidéw czasami nie jest tatwo na pierwszy rzut oka zauwazy¢. Fake newsy
to fatszywe informacje, ktdre rozpowszechniane sg w celu dezinformacji i manipulacji ludzmi.

Pamietaj!

ePodstawg przeciwdziatania wiekszosci zagrozeniom informacyjnym jest nauczanie mtodziezy
krytycznego podchodzenia do informacji, nie tylko tych znalezionych w internecie.

¢ Korzystaj z wartosciowych scenariuszy zajec¢ lub innych materiatéw na temat umiejetnosci
krytycznego myslenia i weryfikacji danych (SciFun, 2016).

¢ Naucz dziecko korzystac z narzedzi stuzgcych do weryfikacji informacji znalezionych w internecie,
np. zdjeé (odwrotne wyszukiwanie przez Images.google.com lub Tineye.com).



Zagrozenia technologiczne

Nazwa ,,ztosliwe oprogramowanie” — malware (od ang. malware stanowigcego potgczenie stow
malicious, ztosliwe, i software, oprogramowanie) — oznacza réznego rodzaju szkodliwe
programy/aplikacje i skrypty (fragmenty koddéw) celowo dziatajgce na szkode uzytkownika systemu,
przyktadowo zmierzajgce do uszkodzenia systemu (Madej, Terlikowski, 2009).

Programy typu spyware petnig funkcje szpiegowskie, pozyskujac i przesytajac bez wiedzy uzytkownika
dane z jego systemu do twércéw spyware. Grozng odmiang malware sg ransomware. Programy tego
typu blokujg dostep do plikéw uzytkownika na urzadzeniu, zwykle szyfrujac je.

Pamietaj!

e Zainstaluj program chronigcy przed réznymi typami niechcianego oprogramowania (nie tylko
wirusami) i ustaw jego regularne aktualizacje.

e Aktualizuj system i aplikacje — zwtaszcza przegladarki internetowe.

* Nie otwieraj odruchowo tgczy przesytanych pocztg lub komunikatorami — najpierw sprawdz,

kto i po co ci je wysyta, czy nie pochodzg od bota, czy ich adres prowadzi do godnej zaufania strony
oraz czy plik nie zawiera niebezpiecznych niespodzianek.

Zrédto: ,Bezpieczenistwo dzieci i mtodziezy online” Kompendium dla rodzicdw i profesjonalistéw,
Polskie Centrum Programu Safer Internet, Warszawa 2018
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